Ressort: Technik

Produkthaftung fiir IT-Hersteller im Gesprach

Berlin, 04.02.2018, 09:48 Uhr

GDN - Der Fachbeirat beim Nationalen Cyber-Sicherheitsrat fordert massive Investitionen und weitere MaBnahmen, um die
Cybersicherheit in den kommenden fiinf Jahren deutlich zu verbessern. Dazu soll es eine umfangreiche Regulierung der Hard- und
Software-Anbieter geben.

Das geht aus einem Bericht des Beirates hervor, Uber den das "Handelsblatt" in seiner Montagausgabe berichtet. "Grundprinzip"
muUsse es werden, dass Cyber-Sicherheit von Beginn eines jeden IT-Projekts berlicksichtigt wird (security by design) und Produkte
bei der Auslieferung mit sicheren Grundeinstellungen versehen werden (security by default). Die Branchenverbdnde sollten dazu
binnen eines Jahres "eine Selbstverpflichtung der Hersteller, Anbieter und Betreiber" erstellen, die dann die Hersteller anerkennen und
in technischen Regelwerken wie der DIN, beim Tlv und anderen verankert und mdglichst auch auf europdischer Ebene umgesetzt
werden. Dem Beirat gehdren Vertreter aus Behorden, Ministerien, der Bundeswehr, Wirtschaftsverbdnden wie dem BSI, DIHK und
Bitkom sowie von Unternehmen wie Siemens, Telekom und Amprion an. Sie haben in dem Bericht die Geféhrdungstrends fiir die
kommenden fiinf Jahre identifiziert und vor allem notwendige MaBnahmen fir mehr Cyber-Sicherheit benannt. So setzten
Unternehmen vermehrt auf IT-Dienstleistungen Uber ein Netz (Cloud) oder nutzen (iber das Internet vernetzte Gerate (Internet der
Dinge) und dezentral organisierte Datenbanksysteme (Blockchain). Die zunehmende Vernetzung auch im Alltag wie dem
StraBenverkehr erhéhe die Gefahr von Angriffen und stelle "mittelfristig ein ernstzunehmendes Bedrohungsszenario dar”, heif3t es in
dem Bericht. Verbraucher sollten von den Unternehmen beim Kauf eines Produktis Uber die Cyber-Sicherheitseigenschaften
Informationen erhalten. Dazu soll es zudem "ein einheitliches, freiwilliges Sicherheitskennzeichen" geben. Das Cyber-Sicherheitslabel
soll "den Verbraucherschutz beim Umgang mit vernetzten Gerdten" férdern und das Sicherheitsniveau anzeigen. Unternehmen, die
offentliche Auftrage erhalten wollen, sollen die Prinzipien einhalten miissen. Sollten die Unternehmen nicht bereit sein, sich freiwillig zu
verpflichten, so sei auch "die vollstdndige Marktkontrolle durch Produktzulassung" zu erwégen, heif3t es in dem Bericht. Auch schaffe
eine Produkthaftung in einer arbeitsteiligen Wertschépfungskette, "die Motivation, Verantwortung fir die IT-Sicherheit ihres
Teilproduktes zu Gbernehmen".

Bericht online:
https://www.germandailynews.com/bericht-101634/produkthaftung-fuer-it-hersteller-im-gespraech.html

Redaktion und Veranwortlichkeit:
V.i.S.d.P. und gem. § 6 MDStV:

Haftungsausschluss:

Der Herausgeber tbernimmt keine Haftung fir die Richtigkeit oder Vollstandigkeit der verdffentlichten Meldung, sondern stellt
lediglich den Speicherplatz fir die Bereitstellung und den Zugriff auf Inhalte Dritter zur Verfigung. Fur den Inhalt der Meldung ist der
allein jeweilige Autor verantwortlich.

Editorial program service of General News Agency:
United Press Association, Inc.

3651 Lindell Road, Suite D168

Las Vegas, NV 89103, USA

(702) 943.0321 Local

(702) 943.0233 Facsimile


https://www.germandailynews.com/bericht-101634/produkthaftung-fuer-it-hersteller-im-gespraech.html

info@unitedpressassociation.org
info@gna24.com
www.gna24.com


mailto:info@unitedpressassociation.org
mailto:info@gna24.com
http://www.gna24.com/
http://www.tcpdf.org

